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Потребность в передаче больших объемов данных между центрами обработки данных (ЦОДами), в обе-
спечении высокопроизводительных вычислительных процессов и работы критически важных для биз-
неса приложений нарастает. Волоконно-оптические транспортные сети, особенно те, которые обе-
спечивают взаимодействие между несколькими сайтами с ЦОДами, должны поддерживать высокий 
уровень безопасности. Традиционно угрозы безопасности исходят от вредоносных программ или хаке-
ров-любителей. Их целями чаще всего являются прибыль от продажи интеллектуальной собственно-
сти, финансовая информация и даже вымогательство. В статье рассматриваются технологии защиты 
данных, а также способы обеспечения безопасности волоконно-оптических транспортных сетей.

Защита данных, передаваемых 
по волоконно-оптической сети
Для  защиты от  несанкционированного доступа 
и кражи данных, передаваемых по волоконно-опти-
ческим сетям, требуется набор технологий, позво-
ляющих устранять угрозы безопасности рентабель-
ным и управляемым образом [1]: 
•	 обеспечение контролируемого доступа к сете-

вым ресурсам. Физическая защита – самый про-
стой подход к защите конфиденциальных дан-
ных. Но такую защиту бывает сложно реали-
зовать. Для предотвращения неправомерного 
использования информации законными поль-
зователями сети, а также внешними хакерами 
необходимо обеспечить безопасность сетевой 

инфраструктуры, управляемый доступ к сети 
и средства контроля доступа привилегирован-
ных пользователей. Сетевые администраторы 
должны развертывать такое сетевое оборудова-
ние от поставщиков, в котором предусмотрены 
методы обеспечения безопасности;

•	 наличие эффективной системы обнаружения 
и  предотвращения несанкционированного 
доступа. По  сравнению с  другими средами 
передачи оптоволокно считалось более безо-
пасным из-за трудностей подключения к нему 
и  считывания оптических сигналов. Однако 
известно, что с использованием новых техно-
логий относительно легко осуществить доступ 
к  данным, передаваемым по  оптоволокну: 
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для  этого достаточно простых инструментов, 
которые подключаются к оптическому волокну 
и  улавливают утечку света, не мешая про-
хождению сетевого трафика. Этот вид несанк-
ционированного доступа сложно обнаружить, 
его может выполнить любой хакер, имеющий 
физический доступ к оптоволокну. В таких усло-
виях возрастает потребность в мерах безопасно-
сти при транспортировке данных по волоконно-
оптическим сетям, то есть для  обеспечения 
гарантии безопасности недостаточно простого 
владения оптоволоконными ресурсами. В сете-
вых устройствах должна быть использована 
встроенная технология мониторинга безопас-
ности, с  тем чтобы выявить несанкциониро-
ванный доступ путем обнаружения, например, 
необъяснимого снижения уровня мощности 
оптического сигнала и  немедленного преду-
преждения сетевого администратора о потен-
циальном нарушении безопасности; 

•	 возможность шифрования передаваемых 
данных. Средства контроля доступа к  сете-
вым физическим ресурсам помогут защитить 
от нежелательного перехвата данных, но они 
не предотвратят все подобные попытки, поэ-
тому их нужно дополнить защитой с  исполь-
зованием шифрования передаваемых по опти-
ческим каналам данных, которое преобра-
зует данные в нечитаемый криптографический 
текст и в результате украденное становится бес-
полезным для злоумышленника. 

Шифрование данных, передаваемых 
по волоконно-оптической сети
В  настоящее время шифрование передаваемых 
по  сети данных рассматривается как необходи-
мый способ безопасности для  все большего числа 
приложений. 

Шифрование при передаче данных по волоконно-
оптическим транспортным сетям уже не считается 
каким-то экзотическим механизмом, использование 
которого ограничено секретными организациями 
или военными. Этот обычный инструмент приме-
няется для обеспечения безопасности рабочих про-
цессов в банках, коммунальных службах, финансо-
вых и государственных учреждениях, на транспорте, 
а также в других организациях, заинтересованных 
в надежной передаче данных между сайтами. 

Шифрование может быть реализовано тремя основ-
ными способами:
•	 шифрование данных на  сервере – легко реа-

лизуемый способ, который, между тем, 
предъявляет дополнительные требования 

к  вычислительным ресурсам сервера, выпол-
няющего шифрование. Многие компании шиф-
руют данные в состоянии покоя, а затем пере-
мещают их между ЦОДами в зашифрованном 
виде. Сложность реализации этого способа свя-
зана с отсутствием возможности централизо-
ванного управления, поскольку каждый сер-
вер управляется индивидуально;

•	 шифрование данных с  помощью резервного 
копирования на  магнитную ленту – реали-
зовать также нетрудно. Этот способ иногда 
используется для аварийного восстановления, 
но он сложен в управлении, требует более высо-
ких, чем ожидалось, затрат. Кроме того, шиф-
рование неактивных данных не поддержи-
вает многопротокольную связь между ЦОДами 
в реальном времени, которая необходима пред-
приятиям для  обеспечения непрерывности 
бизнеса и  защиты постоянно изменяющихся 
критически важных данных. В  этом случае 
требуются дополнительные вычислительные 
ресурсы на  сервере резервного копирования, 
который выполняет шифрование, отбирая цен-
ную вычислительную мощность цифрового про-
цессора у других задач. Кроме того, этот способ 
не защищает данные, передаваемые через сеть 
общего пользования (PSTN, WAN), поскольку 
шифрование реализуется локально;

•	 шифрование передаваемых по  сети дан-
ных – наиболее эффективный метод пре-
дотвращения нарушений безопасности. 
Криптографические алгоритмы считаются 
"сильными" не потому, что их невозможно 
взломать математически, а  потому, что они 
реализуемы с вычислительной точки зрения. 
Чем больше времени необходимо затратить 
для расшифровки сообщения без знания ключа, 
тем выше надежность алгоритма. Если злоу-
мышленнику требуются годы для расшифровки 
закодированного сообщения, взламывать код 
не имеет смысла – информация, скорее всего, 
утратит актуальность и устареет.

Анализ преимуществ и  недостатков разных спо-
собов шифрования данных, передаваемых по опти-
ческой транспортной сети, представлен на рис.1 [3]. 

Шифрование передаваемых по оптической транс-
портной сети данных на более высоких уровнях сете-
вого стека OSI может быть эффективным в определен-
ных ситуациях, однако подобная процедура обычно 
оказывается более сложной и дорогой, что приводит 
к большой загрузке цифровых процессоров (CPU), уве-
личению задержки и размеров заголовков в переда-
ваемых на  более низких уровнях потоках данных. 
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Кроме того, могут возникнуть проблемы с совмести-
мостью сетевых уровней OSI. Более низкие уровни 
OSI модели более предпочтительны для  шифрова-
ния данных, которое становится проще в  реализа-
ции. Следует учитывать, что шифрование на самом 
нижнем из возможных уровней OSI защищает также 
информацию на вышележащих уровнях. 

Реализация эффективного шифрования и  управ-
ления ключами шифрования данных, передавае-
мых на уровне L1/OTN сети OTN/DWDM, является важ-
ным компонентом общей стратегии многоуровневой 
защиты критически важных бизнес-данных и  обе-
спечивает снижение затрат на постоянное управле-
ние безопасностью на сетях взаимодействия между 
ЦОДами.

Основные преимущества уровня L1/OTN (МСЭ G.709) 
заключаются в следующем [4]: 

•	 сокращение затрат на  транспортировку дан-
ных. Благодаря возможности передачи несколь-
ких клиентов на одной длине волны технология 
OTN/DWDM предоставляет экономичный меха-
низм заполнения оптических каналов (длин 
волн) систем c разделением каналов по длине 
волны оптического излучения (WDM) сервис-
ными потоками;

•	 эффективное использование пропускной способ-
ности и гибкость сетевых решений. Стандарты 
OTN обеспечивают эффективное использова-
ние пропускной способности и поддерживают 
высокую скорость передачи данных по  каж-
дому оптическому каналу на  сетях DWDM, 
оснащенных во многих случаях многосвяз-
ными гибкими средствами кросс-коммутации 

и ввода/вывода оптических каналов на фотон-
ном уровне (например, в узлах ROADM), а также 
кросс-коммутации и ввода/вывода каналов OTN 
на  электрическом уровне (например, в  узлах 
с  централизованной матрицей OTN кросс-
коммутации);

•	 детерминизм. Стандарты OTN позволяют 
выделять настраиваемую скорость передачи 
для  каждой услуги, их группы или сегмента 
сети. Каждому клиентскому сервисному потоку 
гарантируется определенная пропускная спо-
собность соединения (скорость передачи, 
задержка, низкочастотные и высокочастотные 
дрожания, надежность), а также отсутствие кон-
фликтов между одновременно предоставляе-
мыми услугами или пользователями;

•	 виртуализация сетевых операций. Благодаря 
разбивке сети с OTN-коммутацией на частные 
сетевые сегменты, клиент получает выделен-
ный набор сетевых ресурсов, не зависящий 
от  остальной сети. При использовании функ-
ционала сегментирования сети (Slicing) каж-
дый арендатор сети имеет доступ только к тем 
выделенным ему ресурсам, которые связаны 
с его частным сегментом, и не имеет доступа 
к ресурсам, относящимся к другим арендато-
рам;

•	 гибкость. Сети OTN/DWDM предоставляют опе-
раторам возможность использовать технологии, 
необходимые для удовлетворения требований 
к передаче данных, а также новые технологии 
(например, новые клиентские сигналы и сое-
динения), удовлетворяя запросы бизнеса; 

IPsec
L3 Encryption

MACsec
L2 шифрование

L1 шифрованиеУровень приложений/ 
Шифрование

• Сквозное шифрование 
(end-to-end) 

• Сложность в операцион-
ном обслуживании 

• Большая задержка 
(Latency) 

• Большой объем служеб-
ных заголовков,    
неэффективное использо-
вание полосы пропуска-
ния  

• Основано на стандартах 
IETF 

• Сквозное шифрование 
(end-to-end) 

• Поддерживается только 
IP-трафик  

• Большой объем служеб-
ных заголовков, неэффек-
тивное использование 
полосы пропускания  

• Основано на стандартах 
IEEE 

• Высокая эффективность и  
малая задержка (Latency)  

• Поддержка всех типов 
Ethernet клиентских 
подключений 

• Специфицировано 
провайдерами гипермас-
штабируемых облачных 
структур 

• Шифрование 100% 
передаваемого трафика 

• Высокая эффективность и 
малая задержка (Latency)  

• Не зависит от используе-
мых для передачи 
протоколов 

• Развивающаяся 
технология 

Наилучшие безопасные решения 
для взаимодействия ЦОДов

Рис.1. Анализ преимуществ и недостатков разных способов шифрования данных, передаваемых по волоконно-
оптической сети
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•	 безопасная модель. Сети OTN обеспечивают 
высокий уровень конфиденциальности и безо-
пасности путем жесткой сегментации трафика 
по выделенным цепям. Такое разделение сете-
вого трафика затрудняет перехват данных, пере-
даваемых между узлами по каналам, структу-
рированным в соответствии с OTN рекоменда-
циями МСЭ-Т (например, G.709). Поскольку сети 
с кросс-коммутацией OTN разделяют все при-
ложения и арендаторов, то благодаря функцио-
нальности Slicing арендаторы могут эффективно 
противостоять атакам хакеров, получивших 
доступ к одному сегменту сети, предотвращая 
их доступ к другим сегментам; 

•	 надежность и  простота операций. 
Административные данные сети OTN/DWDM 
передаются по отдельному каналу (например, 
по оптическому сервисному каналу на отдель-
ной длине волны за  пределами полосы груп-
пового сигнала DWDM), который изолирован 
от  каналов, по  которым передаются данные 
пользовательских приложений. Через интер-
фейсный порт клиента значительно сложнее 
получить доступ к настройкам сети OTN.

Обеспечение безопасности при 
взаимодействии между ЦОДами
Многие угрозы безопасности для  ЦОДов являются 
внутренними и  исходят от  законных пользовате-
лей, зачастую и  сотрудники ведут себя ненадлежа-
щим образом. Внутренняя угроза не ограничивается 
взломом сетевых устройств. Можно, например, под-
вергать оптическое волокно изгибу до тех пор, пока 
оно не начнет пропускать свет. Утекающие из кабеля 
световые импульсы можно обнаружить оптическим 
фотодетектором, закрепленным вокруг оптического 
волокна, не мешая при этом передаваемому по опти-
ческому кабелю сетевому трафику. Такая сложно 
обнаруживаемая атака по  силам любому человеку, 
имеющему физический доступ к  корпоративным 
помещениям. 

По  мере увеличения объемов трафика, переда-
ваемого при подключении к  ЦОДам предприя-
тий, потребность в  эффективных способах защиты 
передачи критически важных данных нарастает. 
Для обеспечения безопасности ЦОДов, включающих 
несколько сайтов, технических средств противодей-
ствия, например, антивирусных программ и  сете-
вых экранов (firewalls), используемых внутри центра 
обработки данных, может оказаться недостаточно. 
Понадобится систематический и целостный подход, 
предусматривающий комплексную и скоординиро-
ванную контратаку.

Для  обеспечения безопасности взаимодействия 
ЦОДов применяются следующие три способа проти-
водействия угрозам кражи информации [2]: 
•	 предотвращение – обеспечение безопасности 

сетевой инфраструктуры. Для профилактики 
неправомерного применения информации 
законными пользователями центра обработки 
данных и/или внешними хакерами следует обе-
спечить не только управляемый доступ к сети, 
но и  средства контроля доступа привилеги-
рованных пользователей. Администраторы 
ЦОДов должны иметь в  виду, что в  получен-
ном от  поставщиков и  развернутом на  сети 
оборудовании должно быть предусмотрено не 
только использование методов безопасности, 
но и возможность управления ими;

•	 обнаружение – в  сетевых устройствах должна 
быть предусмотрена встроенная технология 
мониторинга безопасности, с тем чтобы обна-
руживать несанкционированное подключе-
ние к  сети, даже если обмен трафиком, про-
ходящим через сеть взаимодействия между 
ЦОДами, не нарушается. Имеется в виду воз-
можность обнаружения несанкционирован-
ного подключения злоумышленников к опти-
ческому волокну и немедленного предупреж-
дения администратора о потенциальных или 
уже состоявшихся нарушениях безопасности;

•	 подавление – наиболее эффективный метод 
устранения нарушений безопасности – шифро-
вание данных. В этом случае украденные дан-
ные становятся бесполезными для  злоумыш-
ленника.

Обеспечение безопасности на сети общего 
пользования
Защита данных, передаваемых по сети общего поль-
зования (PSTN, WAN), обеспечивается путем их шиф-
рования на физическом уровне в реальном времени. 
Корпоративные пользователи могут создавать между 
собой безопасные, масштабируемые, высокопроизво-
дительные соединения в  пределах частного облач-
ного сетевого образования на  основе зашифрован-
ных каналов L1/OTN, организуемых по оптоволокну 
с использованием технологии DWDM. Шифрование 
каналов уровня L1/OTN на  волоконно-оптической 
транспортной сети гарантирует, что весь трафик, про-
ходящий по сети, зашифрован, поскольку обеспечи-
вается совместная, конвергентная передача трафика 
LAN (Local Area Network), SAN (Storage Area Network) 
и HPC (High-Performance Computing) поверх единой 
физической волоконно-оптической среды и  значи-
тельно упрощается управление безопасной сетевой 
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инфраструктурой. Нормативные требования соблю-
даются даже в том случае, если устаревшие приложе-
ния более высокого уровня не должны быть выведены 
из эксплуатации в течение нескольких лет. 

Применительно к  системам обмена данными 
между ЦОДами с  каналами со сверхмалой задерж-
кой и  высокой пропускной способностью обеспечи-
вается их шифрование с  поддержкой всех протоко-
лов и приложений более высоких уровней OSI (Open 
Systems Interconnection), зеркалирования данных, 
возможности изменения местоположения виртуаль-
ных машин VM (Virtual Machine) и виртуализации 
средств хранения данных. 

Особенности шифрования данных, передаваемых 
по транспортной сети:
•	 осуществляется с помощью специального опти-

ческого транспортного оборудования, выпол-
няющего шифрование в  реальном времени 
на скорости передачи данных между удален-
ными узлами;

•	 не требует от серверов выделения дополнитель-
ных вычислительных ресурсов;

•	 поддерживает централизованное управле-
ние, необходимое для контроля и управления 
устройствами шифрования.

Выбор метода шифрования и управление 
ключами шифрования данных 
Волоконно-оптические транспортные системы могут 
быть защищены от киберугроз за счет:
•	 надежного шифрования данных и правильного 

выбора ключей шифрования. Основой шиф-
рования на  уровне L1/OTN в  международной 
практике является использование алгоритма 
(шифра) AES-256 (Advanced Encryption Standard). 
В AES (Advanced Encryption Standard) предусмо-
трен симметричный алгоритм блочного шифро-
вания (размер блока 128 бит, ключ 128/192/256 бит), 
принятый в  качестве стандарта  шифрова-
ния правительством США по результатам кон-
курса AES. Этот алгоритм широко исполь-
зуется и может быть реализован на аппаратном 
и программном уровнях. Предполагается, что 
AES-256 останется актуальным в течение деся-
тилетий. Однако шифр AES-256 нужно допол-
нять надежными и качественными ключами. 
Взаимодействие и управление ключами плани-
руются таким образом, чтобы избежать сниже-
ния эффективности системы [5]. 

В  Российской Федерации в  качестве стан-
дарта рекомендована технология, представлен-
ная в ГОСТ 28147-89 "Системы обработки инфор-
мации. Защита криптографическая. Алгоритм 

криптографического преобразования". Это блоч-
ный шифр с 256-битным ключом и 32 циклами 
(называемыми раундами) преобразования, 
в  котором использованы 64-битные блоки 
данных. 

В  2015  году  алгоритмы шифрова-
ния "Кузнечик" и  "Магма", упомянутые 
в ГОСТ 28147-89, были опубликованы как часть 
ГОСТ  Р 34.12-2015 "Криптографическая защита 
информации. Блочные шифры (19.06.2015)" 
и ГОСТ Р 34.13-2015 "Криптографическая защита 
информации. Режимы работы блочных шифров 
(19.06.2015)". В 2020 году алгоритм "Магма" был опу-
бликован в виде RFC 8891 GOST R 34.12-2015 (Block 
Cipher Magma, September 2020). При исполь-
зовании алгоритма "Магма" длина шифруе-
мого блока составляет 64 бита, а длина ключа 
шифрования – 256 бит. Подлежащий зашифро-
выванию блок данных длиной 64  бита разде-
ляется на два равных сегмента по 32 бита каж-
дый – правый и  левый. Далее выполняется 
тридцать две итерации с использованием ите-
рационных ключей, получаемых из исходного 
256-битного ключа шифрования [6]; 

•	 устойчивого дизайна сети, включающего в себя 
надежную конструкцию оборудования, наличие 
резервирования, а также возможности по лока-
лизации и устранению неисправностей. Высокая 
надежность систем очень важна для обеспече-
ния безопасности сетевых решений;

•	 независимой сертификации. Органы по стан-
дартизации, такие как National Institute of 
Standards and Technology (NIST, USA), Common 
Criteria и  др., разработали методы подтверж-
дения безопасности сети. Федеральная служба 
безопасности Российской Федерации предо-
ставляет государственную услугу по сертифи-
кации средств защиты информации, систем 
и комплексов телекоммуникаций, технических 
средств, используемых для выявления электрон-
ных устройств, предназначенных для неглас-
ного получения информации в  помещениях 
и  технических средствах, а  также техниче-
ских средств обеспечения безопасности и (или) 
защиты информации. Меры по  обеспечению 
информационной безопасности при использо-
вании информационно-телекоммуникацион-
ных сетей международного информа ционного 
обмена определены Указом Президента РФ 
№ 351 от 17 марта 2008 года. Сертификация неза-
висимым органом означает для конечного поль-
зователя то, что подход к безопасности прове-
рен и заслуживает доверия.
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Для  обеспечения передачи зашифрованных дан-
ных требуется правильное управление ключами шиф-
рования. Неправильное управление ключами шиф-
рования может лишить авторизованных клиентов 
доступа к системе или вызвать прерывание трафика 
между ЦОДами, что, в свою очередь, оказывает влия-
ние на работу критически важных бизнес-приложе-
ний предприятия. По этой причине администрато-
рам центров обработки данных требуется безопасное 
зашифрованное решение для сетей взаимодействия 
ЦОДов с  комплексным управлением соответствую-
щими ключами шифрования на протяжении всего 
их жизненного цикла.

Устойчивость ключа должна соответствовать стой-
кости шифра. Каждый подход к  сетевой безопасно-
сти будет настолько эффективен, насколько силен 
более слабый из этих двух элементов. Признано, что 
для обеспечения защиты от атак при наличии кван-
товых компьютеров требуется не менее чем 192-бит-
ный ключ.

Алгоритмы с симметричным шифрованием, такие 
как AES-256, используют двустороннюю функцию 
передачи и  генератор случайных чисел для  созда-
ния ключа. Эта стратегия проста в вычислительном 
отношении и результативна, поскольку угадывание 
ключа усложняется. При асимметричном алгоритме 

ключи шифрования вычисляются с использованием 
односторонней передачи, что требует больших вычис-
лительных ресурсов и более сложного программного 
обеспечения. Результаты сравнения эффективности 
симметричного и асимметричного алгоритмов шиф-
рования отражены на рис.2 [7].

Использование централизованного управления 
ключами имеет ряд преимуществ:
•	 лучшее шифрование и  масштабирование. 

Ключи создаются централизованно и безопасно 
отправляются для шифрования и дешифрова-
ния. В этом случае освобождаются ресурсы циф-
рового процессора, можно использовать более 
надежные и сложные ключи;

•	 единая точка доверия. Ключи находятся в огра-
ниченном количестве мест, что снижает угрозу 
доступа к ключам;

•	 адекватное применение политик. 
Администраторы легко применяют стандарты 
и политики по всей сети;

•	 оптимизированное администрирование. 
Обновления выполняются один раз и пере-
даются по всей сети, что позволяет обеспе-
чить принудительную многопользователь-
скую синхронизированную ротацию клю-
чей;
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•	 единый аудит и исправление. Аудит сетевой 
безопасности и  соблюдение политик упро-
щаются за  счет ведения журналов аудита, 
содержащих все действия, связанные с клю-
чами. Анализ журналов позволяет проводить 
профилактические работы.

Пример обеспечения безопасности 
на волоконно-оптической транспортной 
сети
Ниже представлен пример мер по обеспечению без-
опасности на волоконно-оптических транспортных 
сетях OTN/DWDM [8].
1. Конфигурации сети для  работы в  безопасном 

режиме:
•	 открываются только основные логические 

и физические порты, необходимые для управ-
ления системой;

•	 функции отладки программного обеспечения 
отключаются;

•	 сервисы встроенной операционной системы 
отключаются, запрещается любой интерактив-
ный доступ к операционной системе;

•	 используются и поддерживаются только безо-
пасные протоколы управления сетевыми эле-
ментами, например простой протокол управ-
ления сетью SNMPv3.

2. Аутентификация и авторизация пользователя:
•	 механизм авторизации контроля доступа обе-

спечивает совместимое разделение обязанно-
стей между управлением сетевыми элемен-
тами и  предоставлением услуг (соединений) 
с шифрованием (криптографической обработ-
кой);

•	 криптографические функции реализованы 
в  транспондерах/мукспондерах с  функцией 

шифрования полезной нагрузки оптических 
каналов (активизируются при необходимости);

•	 криптографические функции реализованы 
в используемом протоколе управления SNMPv3, 
который сертифицирован на предмет удовлет-
ворения требований FIPS 140-2 level 2;

•	 процедуры и технические аспекты реали зуются 
согласно положениям ISO 15408, которые должны 
соблюдаться на всем жизненном цикле сетевого 
оборудования, включая процессы документиро-
вания, соответствия методологии безопасной 
разработки программного обеспечения, а также 
тестирования и выпуска продукта.

3. Обеспечение безопасности при подключе-
нии системы централизованного управле-
ния сетью:
•	 использование физического интерфейса 

с  функцией шифрования  для  подключе-
ния интерфейса SNMPv3, обеспечиваю-
щего взаимодействие сетевых элементов 
с централизованной системой управления 
сетью. Доступ к функциям управления воз-
можен только после того, как пользователь 
успешно идентифицирован, аутентифици-
рован и  авторизован в  соответствии с  его 
ролью;

•	 конфигурирование и  активизация интер-
фейса системы управления (SNMPv3), аутен-
тификация его параметров и других устано-
вок, связанных с безопасностью;

•	 начальная настройка ключей для  интер-
фейса управления SNMPv3; 

•	 для уменьшения угрозы атак отключаются 
(блокируются):

 ▸ доступ для других интерфейсов системы 
централизованной системы управления;

256 бит

Частный (private) одинаковый ключ  
для шифрования и дешифрования  

Симметричное шифрование 
Общественный 
(public) ключ 
на приеме

Частный 
(private) ключ 

на приеме 

Асимметричное шифрование 
Сравнительный анализ 
эффективности ключа

Размер симметричного 
ключа (бит)

Размер асимметричного 
ключа (бит)

 80 1,024

 112 2,048

 128 3,072

 192 7,680

 256 15,360

112 бит 
RSA 2048

Передача Прием

Простой 
текст 

Простой 
текст 

Зашифро-
ванный текст 

Передача Прием

Простой 
текст 

Простой 
текст 

Зашифро-
ванный текст 

Рис.2. Сравнение эффективности симметричного и асимметричного алгоритмов шифрования
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 ▸ функция отладки программного обеспече-
ния и  связанные с  этой функционально-
стью базовые сервисы встроенной операци-
онной системы;

•	 в  процессе настройки и  ввода системы 
в эксплуатацию пользователям могут быть 
назначены разные роли. Они могут приме-
няться для обеспечения доступа к сетевым 
элементам через систему централизован-
ного управления сетью.

3. Защита от несанкционированного доступа к опти-
ческим каналам:
•	 наличие встроенной функциональности, кото-

рая позволяет измерять уровень оптической 
мощности в  контрольных точках и  иденти-
фицировать оптические каналы (длины волн) 
в  контрольных точках по  маршруту прохож-
дения тракта (канала) по  волоконно-оптиче-
ской сети;

•	 использование дополнительных точек 
измерения уровня оптической мощности 
для  автоматического обнаружения несанк-
ционированного доступа к волоконно-опти-
ческой сети. Если уровень оптической мощ-
ности между двумя последовательными 
измерения ми в точке контроля значительно 
отличается (например, уровень оптической 
мощности сигнала ниже относительно номи-
нального значения), то формируется сиг-
нал аварии, чтобы предупредить оператора 
о риске потенциального несанкционирован-
ного доступа. При отсутствии такой функци-
ональности несанкционированный доступ 
на  фотонном уровне сети, приводящий 
к  ослаблению уровня оптической мощно-
сти сигнала на несколько дБ, может остаться 
незамеченным оператором и/или пользо-
вателями, поскольку сеть и  услуги могут 
продолжать функционировать без проблем 
и предоставлять качественные сервисы (сое-
динения).

Заключение
Задачи по обеспечению безопасности передачи 
данных по волоконно-оптическим транспортным 
сетям OTN/DWDM необходимо решать на всех эта-
пах жизненного цикла и  уровнях обслужива-
ния сетевой инфраструктуры – от  развертыва-
ния и конфигурирования сети для обеспечения 
ее работы в  "безопасном режиме" до  выполне-
ния соответствующих требований при подклю-
чении системы централизованного управле-
ния сетью, от  аутентификации и  авторизации 

пользователей до защиты от несанкционирован-
ного доступа к  оптическим каналам (длинам 
волн) фотонного уровня DWDM и к соединениям 
на уровне электронной OTN кросс-коммутации 
каналов. Эти задачи особенно актуальны на фоне 
развития перспективных сетей мобильной связи 
5G и особого внимания, которое уделяется безо-
пасности функционирования волоконно-опти-
ческих транспортных сетей и  взаимодействия 
между ЦОДами [9].
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